La sécurité de l'information est la protection de I'information contre une large gamme de menaces afin d’assurer la
continuité des activités, de minimiser les risques auxquels elles sont soumises et de maximiser leur rentabilité et les
opportunités qu’elles représentent.

Ce cours intensif de 2 jours apporte aux participants les concepts de base de la sécurité de I'information et leurs relations.
Ce module a notamment pour vocation de sensibiliser au fait que I'information est vulnérable et que des mesures sont
nécessaires pour la protéger. A la fin du cours, les participants passeront I'examen d’une durée de 60 minutes afin d’obtenir
la certification internationale EXIN Information Security Foundation based on ISO/IEC 27001.

Audience e Information et sécurité : les concepts, la valeur de I'information
et I'importance de la fiabilité,

e Menaces et risques : les concepts de menace et de risque, et la
relation entre les menaces et la fiabilité,

e Approche et organisation : |a politique de sécurité et la
configuration de la sécurité de I'information incluant les

Ce cours s’adresse a tout membre de I'organisation chargé du
traitement de I'information. Le module est également adapté aux
entrepreneurs indépendants qui doivent disposer de connaissances
élémentaires en matiére de sécurité de I'information.

Objectifs composants de I'organisation de la sécurité et de la gestion des
incidents (de sécurité),

EXIN Information Security Foundation based on ISO/IEC 27001 est e Mesures : 'importance des mesures de sécurité, notamment

une certification de base. Elle valide des connaissances physiques, techniques et organisationnelles,

professionnelles sur : e Lois et réglementations : leur importance et leur impact.

Contenu du cours

1. Bienvenue & Introduction 4. Modu.le 3_: Approche et 6. Module 5: Lois et réglementations
organisation (10%) (10%)
2. Module 1 : Information & e  Politique de sécurité et organisation de la ¢ Lois et réglementations.

sécurité (10%) securite, 7. Préparation a I’examen

e Composantes,

¢ Le concept d’information, e Trucs et astuces pour le passage de

' . . . - . .
e Valeur de I'information, Gestion des incidents I'examen,

e Critéres de fiabilité. 5. Module 4: Mesures (40%) e Examen blanc et correction en groupe,

8. Examen officiel EXIN Information
¢ Importance des mesures

3. Module 2 : Menaces et o ' Security Foundation based on
risques (30%) e Mesures de sécurité physiques, ISO/IEC 27001

e Mesures techniques . .
’ Questions & Conclusion

e Menaces et risques, 9

e  Relations entre les menaces, les risques Mesures organisationnelles.

et la fiabilité de I'information.

Les plus de cette session :

o & ‘ il e Formation accréditée par EXIN et animée par un formateur accrédité par EXIN
= T pour les certifications en sécurité de I'information

¢ Un manuel de cours contenant toutes les présentations de la session et des
exemples pratiques est fourni

2ab

INFORMATION

2AB & Associates is accredited by EXIN to deliver SO 27001 Training ENUE §'9 ‘ MANAGEMENT
® 27001
www.2abassociates.fr

qa.

Associates




