Formation en e-Learning
PECB Certified ISO/IEC 2
Foundation en francais

Découvrez les eléements fondamentaux
pour mettre en ceuvre et gerer un

systeme de management de la securite
de linformation tel que specifié dans la
norme ISO/IEC 27001.

PECB




Le monde évoluant plus rapidement que
jamais, les développements technologiques
ont rapidement évolue et redéfinissent, entre
autres, notre fagcon de vivre, d'apprendre et
d'enseigner. Cette nature expansive d'Internet
et de la technologie exige de nouvelles fagons
de s'adapter au nouvel environnement virtuel
pour nous tous. Ainsi, L'utilisation de nouveaux
instruments plus efficaces pour transmettre les
connaissances continue de croitre dans un large
éventail de secteurs. Ainsi, le e-Learning est
devenu l'outil de choix pour l'apprentissage et
lenseignement dans le monde entier.

C'est pourquoi nous avons développé la
formation ISO/IEC 27001 Foundation au format
e-Learning pour vous aider a comprendre les
différents modules du SMSI, notamment

la politique, les procédures, les mesures de
performance du SMSI, l'engagement de la
direction, l'audit interne, la revue de direction et
l'amélioration continue, depuis le confort de
votre maison !
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Rencontrez
les formateurs

Nos formations en e-Learning ont été congues
pour répondre aux besoins de chaque individu
et pour transcender les restrictions spatiales et
temporelles. Chaque formation en e-Learning
est dispensée par plusieurs formateurs
experimentés du monde entier, et est répartie
en plusieurs sections et sous-sections video. Les
vidéos contiennent des animations pour étayer
l'enseignement du formateur - les animations
correspondent aux supports de formation fournis
dans Microsoft PowerPoint lors des formations
en présentiel. Pour maintenir l'intérét de nos
participants, nous avons egalement intégre des
quiz dans nos formations en e-Learning !

Voici les formateurs qui dispensent la formation en e-Learning
ISO/IEC 27001 Foundation :

Mme Carolina Cabezas
Directrice de la conformité chez PECB

M. Romain Hennion

Expert en sécurité de linformation et en
cyberseécurité

Directeur de projet en cybersecurite
chez Formind

Mme Chantale Pineault

Experte en securité de l'information et en gestion
des risques

Directrice des services de conseil
(GRM et conformité) chez Victrix
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A quoi ressemble
l'expérience ISO/IEC

27001 Foundation
en e-Learning?

Notre formation en e-Learning ISO/IEC 27001 Foundation est
dispensée sur l'application KATE. Une fois connecté a laide de
votre compte PECB, vous pourrez parcourir les sections de la
formation.

En plus de disposer du contenu de la formation en format
video, vous pourrez eégalement acceder au format régulier des
supports de cours structurés en difféerents jours de formation
avec les fichiers supplémentaires disponibles dans un format
modifiable (en fonction de la formation, l'étude de cas, les
exercices et les corrigés des exercices seront également mis a
la disposition des participants).

En plus des cours magistraux et des supports de cours, des
quiz ont été intégrés a l'application KATE afin de rendre nos
formations aussi interactives que possible.

v/ Suivez la formation

v/ Accédez aux supports de cours sur KATE

v/ Passez l'examen a la date, a 'heure et au lieu qui vous
conviennent sur PECB Exams

0:10/1:40



https://www.youtube.com/watch?v=L6UOaRFSUnU

Nos formations en e-Learning ont eté concues pour

Com ment po UVGZ-VOUS répondre aux besoins de divers apprenants qui ont des
bénéﬁCier de l'expérience préférences d'apprentissage différentes et un temps limité
e-Learning de PECB ?

pour assister aux sessions de formation.

Voici quelques-uns des principaux avantages de
l'expérience e-Learning de PECB :

v Le fait que toutes les formations et les examens se
font en ligne signifie que vous n'avez besoin que d'un
appareil (par exemple, un ordinateur, une tablette, un
smartphone), d'un acces Internet fonctionnel et de
l'application KATE pour y accéder.

v/ Laccés aux formations 24 heures sur 24 et 7 jours sur 7
vous permet de définir le rythme de votre étude.

v/ Vous n'avez pas a vous soucier des horaires, des
déplacements et de 'hébergement ni de devoir prendre
des jours de congé.

v Lacces illimité vous permet de revenir a n'importe quelle
section de la formation si vous en avez besoin.

v/ Chaque formation comprend plusieurs sections vidéo.
Ceci a eté fait dans le seul but de rendre linformation
facile a recevoir et a traiter ; pensez par exemple aux
podcasts que nous écoutons pendant nos déplacements.

En bref, les formations en e-Learning sont un moyen pratique
et efficace d'ameéliorer vos compeétences professionnelles.
Votre classe virtuelle désormais, c'est KATE !
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Pourquoi devriez-vous
participer ?

Cette formation vous permettra d'acquérir les eléments fondamentaux
pour mettre en ceuvre et gérer un systeme de management de la sécurité
de linformation tel que spécifié dans la norme ISO/IEC 27001

Au cours de cette formation, vous serez en mesure de comprendre les
différents modules d'un SMSI, y compris les politiques , procédures,
mesures de performance du SMSI, lengagement de la direction, l'audit
interne, la revue de direction et 'amélioration continue.

Apres avoir acquis l'expertise nécessaire pour effectuer cet audit et reussi
l'examen, vous pourrez demander la certification PECB Certified ISO/IEC
27001 Foundation. Lobtention d'une certification PECB Foundation est la
preuve que vous avez compris les méthodologies, les exigences, le cadre
et l'approche de management fondamentaux.

A qui s'adresse la formation ?

v Personnes impliquées dans le management de la sécurité
de linformation

v/ Personnes cherchant a acquérir des connaissances sur les
principaux processus des systémes de management de la sécurité
de linformation (SMSI)

v/ Personnes intéressées par une carriere dans le management de la
sécurité de linformation




Structure de la formation

Introduction au systéme de management de la sécurité de l'information (SMSI) et a la norme ISO/IEC 27001

Objectifs et structure de la formation v Comprehension de l'organisme et de son contexte
Normes et cadres réglementaires v/ Leadership
Systeme de management de la sécurité de l'information (SMSI)

AN

Concepts et principes fondamentaux de la sécurité de linformation

Principes d'audit, préparation et initiation d'un audit

Planification v/ Mesures et objectifs des mesures
Support v/ Processus de certification et cléture de la formation
Fonctionnement

Evaluation des performances

DR NN

Amélioration

Examen de certification




Objectifs d'apprentissage

v Comprendre les éléments et les opérations d'un systéme
de management de la sécurité de l'information (SMSI)

v Comprendre la corrélation entre ISO/IEC 27001,
ISO/IEC 27002 et d'autres normes et cadres
réglementaires

v/ Comprendre les approches, normes, methodes et
techniques utilisées pour la mise en ceuvre et le

management d'un SMSI

Examen

L'examen « PECB Certified ISO/IEC 27001 Foundation
» répond aux exigences du Programme d'examen

et de certification PECB (PEC). Lexamen couvre les
domaines de compétence suivants :

Domaine 1: Principes et concepts fondamentaux
d'un systeme de management de la sécurité de
Linformation (SMSI)

Domaine 2 : Systéme de management de la sécurité
de l'information (SMSI)

Pour des informations spéecifiques sur le type d'examen, les langues
disponibles et d'autres détails, veuillez consulter la liste des examens PECB
et les Politiques et reglements relatifs a l'examen.



https://pecb.com/fr/certification-rules-and-policies
https://pecb.com/fr/certification-rules-and-policies
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Certification

Apres avoir reussi l'examen, vous pouvez demander la certification présentée dans le tableau ci-dessous. Un certificat vous sera délivré si vous remplissez
toutes les exigences relatives a la certification Foundation. Pour plus d'informations sur les certifications ISO/IEC 27001 et le processus de certification,

veuillez consulter les Politiques et reglements relatifs a la certification.

. . Expérience MS audit/assessment | Expérience de .
Qualification Examen . . . Autres exigences
professionnelle experience projets SMSI
Examen PECB Certified
PECB Certified ISO/IEC ISO/IEC 27001 Signer le Code de
) ) Aucune Aucune Aucune ) )
27001 Foundation Foundation ou deontologie de PECB
équivalent

Informations générales

v/ Les frais d'examen et de certification sont inclus dans le prix de la session de formation.

v Les participants recevront le support de formation contenant plus de 200 pages d'informations
explicatives, d'exemples, de bonnes pratiques, d'exercices et de quiz.

v/ Une Attestation d'achevement de formation de 14 unités de FPC (Formation professionnelle
continue) sera délivrée aux participants ayant suivi la formation.

v/ En cas d'échec a l'examen, les candidats peuvent le reprendre gratuitement dans les 12 mois

suivant la premiére tentative.



https://pecb.com/fr/certification-rules-and-policies
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